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Introducao

A Innovamat protege os dados de sua
comunidade educacional. Para isso, ela
adota medidas de seguranga avangadas e
assume explicitamente o compromisso de
garantir o controle e a custddia dos dados
durante o tratamento.



Ambitos de seguranca

A postura de seguranca da Innovamat se
baseia em um enfoque de confianca, que
garante a protecao abrangente da
organizacao e dos seus dados em todos 0s
niveis. Nossa estrutura de seguranca adere
aos padroes ISO 27001 e ENS e evolui
continuamente, adotando as orientacdes
mais recentes e as praticas recomendadas
do setor.

Gerenciamos e implementamos nossos
protocolos com o apoio da equipe de Tl da
Innovamat, que ¢é responsavel pela
seguranca das informacdes. Nossa equipe
técnica se concentra nas arquiteturas de
desenvolvimento seguro e na engenharia de
seguranca, enquanto a equipe juridica
supervisiona os riscos e a conformidade.



Sua privacidade é nossa prioridade

A postura de seguranca da Innovamat se
concentra na protecao dos dados da
comunidade educacional com medidas de
seguranga avangadas. Nossa equipe de
profissionais de seguranca trabalha com
os principais fornecedores de TI, aplica as
praticas recomendadas e busca
continuamente maneiras inovadoras de
aprimorar nossos protocolos de segurancga.

A equipe técnica da Innovamat criou um
ciclo de vida de desenvolvimento seguro e
robusto que integra as praticas de
seguranca recomendadas e fases de teste
completas em todos os estagios, desde o
projeto inicial até a implantacao e a
manutencdo, garantindo que todos os
produtos sejam desenvolvidos com um
forte foco em seguranca e conformidade.

Gerenciamento de
identidade

e Contas de usuario
Cada conta de usuario recebe um
identificador exclusivo. Todas as contas de
usuario sao protegidas pela autenticacao
de dois fatores, que proporciona uma
camada adicional de seguranca para
impedir 0 acesso nao autorizado.

e Direitos de acesso e acesso ao
sistema
O acesso s6 é concedido com autorizacao
expressa e de acordo com o principio do
menor privilégio, mantendo um registro das
tentativas e dos acessos falidos.

e Gerenciamento de senhas
A Innovamat exige que todos o0s
funcionarios usem um gerenciador de
senhas aprovado para criar, armazenar e
preencher automaticamente senhas
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Gerenciamento de
programas

A Innovamat trabalha com programas e
outros aplicativos de linha de negdcios
meticulosamente implementados e
gerenciados por sua equipe interna de
Tl. Garantimos que os dados reunidos
nesses aplicativos permanegcam seguros
dentro da nossa organizacgao.

O acesso aos aplicativos é concedido de
acordo com o principio do menor
privilégio, e aplicamos métodos de
autenticacdo seguros em todos os
momentos. Também podemos proteger o
acesso a esses aplicativos por meio de
politicas de seguranca nos proprios
terminais.

Seguranca dos terminais

Todas as estacdes de trabalho entregues
a equipe da Innovamat sdo configuradas
para manter a conformidade com os
nossos padroes de seguranga. Esses
padrbées exigem que as estacbes de
trabalho sejam configuradas
corretamente, atualizadas regularmente
e monitoradas continuamente pela
solucdo de gerenciamento de terminais
da Innovamat. Por padrao, as estacodes
de trabalho sao configuradas para
criptografar o} dispositivo de
armazenamento, aplicar senhas seguras
e se bloquear automaticamente quando
estdo ociosas. Elas também executam
um antivirus de Ultima geragcao e um
software de EDR para detectar malware,
software nao autorizado e qualquer outra
técnica de ataque cibernético.



complexas, o que evita a reutilizagao de
senhas e os ataques de phishing.

Todos os dispositivos de propriedade da
empresa e todos os dispositivos pessoais
usados para acessar recursos corporativos
estao sujeitos a solucao de gerenciamento
de dispositivos méveis da Innovamat.

Seguranca dos e-mails

A seguranca dos e-mails é fundamental
para evitar o roubo de identidade, ataques
de ransomware, phishing e outros. A
Innovamat emprega medidas avancadas de
seguranga para proteger nossas
comunicagdes de e-mail. Essas medidas
incluem a implementacao de filtros de
spam robustos, a autenticacao multifator e
a criptografia de e-mails para proteger
informacdes confidenciais.

Também usamos sistemas avancados de
deteccdo de ameacas para identificar e
bloquear e-mails maliciosos antes que eles
cheguem aos nossos funcionarios.

Sessbes regulares de formacao sao
organizadas para ensinar a equipe a
reconhecer e denunciar e-mails suspeitos.
Ao combinar essas estratégias, reduzimos
significativamente o risco de ameacas
baseadas em e-mail e garantimos a
integridade de nossas comunicagodes.

Seguranca da infraestrutura

Atualmente, a Innovamat usa fornecedores
externos para servicos de infraestrutura, o
que significa que nao temos servidores,
nem servicos locais.

Nossos sistemas automatizados nos
ajudam a detectar rapidamente qualquer
problema potencial e a alertar a equipe de
seguranga responsavel.
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Portanto, ndo ha acesso externo a uma
rede corporativa tradicional.

Nossos aplicativos e dados sao
hospedados e protegidos por uma
arquitetura de rede robusta
proporcionada pelos principais

fornecedores de nuvem publica. Essa
abordagem baseada na nuvem garante
maior seguranca, escalabilidade e
confiabilidade.

Além disso, aplicamos técnicas de
fortalecimento de servidor para aumentar
a segurangca de nossos servidores na
nuvem. Essas medidas incluem
atualizacbes regulares, gerenciamento
de patches, bases de configuracao e
supervisao continua para proteger contra
vulnerabilidades.

Por meio do uso de recursos avancados
de seguranca nha nuvem e praticas
rigorosas de fortalecimento de
servidores, salvaguardamos  nossOS
recursos e mantemos 0s mais altos
padroes de protecdo de dados,
garantindo que nossas operagdes sejam
eficientes e seguras.

Monitoramento, registro e
alertas do sistema

A Innovamat monitora de perto a
seguranga de seus servidores, estagcdes
de trabalho, dispositivos moveis e
equipamentos de rede para manter uma
visibilidade geral clara e completa de sua
infraestrutura corporativa e de producao.

Registramos e armazenamos O acesso
administrativo, comandos privilegiados e
eventos do sistema em todos os
servidores e servicos de producao.



Conservacao e eliminacao
de dados

Estamos em conformidade com o
Regulamento Geral de Protecao de Dados
(GDPR), tratamos os dados pessoais com o
maximo de respeito e oferecemos aos
usuarios o controle total sobre suas
informacgoes.

Os dados mantidos pela Innovamat serao
conservados apenas pelo tempo
estritamente necessario (ou seja, enquanto
0 servico de acesso a proposta didatica da
Innovamat for prestado). Apds o término do
relacionamento, a Innovamat procedera a
sua eliminacao.

No entanto, reteremos determinados dados
pessoais, de identificacao e de trafego por
um periodo maximo de 2 anos, para 0 caso
de que sejamos obrigados a apresenta-los
em tribunais ou para iniciar procedimentos
internos decorrentes do uso indevido do
aplicativo.

Para obter mais informag¢des sobre nossas
politicas de privacidade de dados, consulte
nosso Centro de Privacidade aqui.

Politicas de backup e plano
de recuperacao de
desastres

Atualmente, a Innovamat se concentra na
criacdo de backups de seus principais
ativos e de dados que seriam
irrecuperaveis ou muito dificeis de
recuperar em caso de desastre.

Isso inclui fazer uma cépia dessas
informacdes criticas do nosso atual
fornecedor de nuvem e transferi-las para
outro provedor de nuvem.

Essa estratégia tem como objetivo
minimizar o risco associado a incidentes
de pirataria que poderiam comprometer
nossa conta principal de fornecedor de
nuvem.

Gerenciamento de
fornecedores

Para funcionar de forma eficaz, a
Innovamat depende de organizagdes
parceiras. Exigimos que NnoOssos
parceiros estejam em conformidade com
os padrdes e certificagcdes de seguranca
do setor.

Firmamos acordos que obrigam essas
organizacbes de servicos a respeitar os
compromissos de confidencialidade que
assumimos com a nossa comunidade.

A Innovamat analisa a eficacia dos
parceiros de servicos antes da
contratacdo e, posteriormente, pelo
menos uma vez por ano.


https://www.innovamat.com/pt-br/centro-privacidad/
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