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Introducció 
A Innovamat protegim les dades de la 
nostra comunitat educativa. Per a això, 
prenem mesures de seguretat avançades i 
ens comprometem a una claredat total en el 
tractament i ús de les dades, 
assegurant-ne el control i custòdia. 
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Marcs de seguretat 
La postura de seguretat d’Innovamat es 
basa en un enfocament de confiança, que 
garanteix una protecció integral de la nostra 
organització i de les seves dades a tots els 
nivells. El nostre marc de seguretat 
s'adhereix a les normes ISO 27001 i ENS, i 
evoluciona contínuament amb les 
orientacions més recents i les millors 
pràctiques del sector. 
 
Gestionem i apliquem els nostres protocols 
de seguretat amb el suport de l'equip de 
seguretat informàtica d’Innovamat, 
responsable de la seguretat de la 
informació. El nostre equip tècnic se centra 
en les arquitectures de desenvolupament 
segures i l'enginyeria de seguretat, mentre 
que el nostre equip jurídic en supervisa el 
risc i el compliment. 
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La teva privacitat és la nostra prioritat 
La postura de seguretat d’Innovamat se 
centra a salvaguardar les dades de la 
nostra comunitat educativa amb mesures 
de seguretat avançades. El nostre equip de 
professionals de la seguretat, en 
col·laboració amb els principals proveïdors 
de seguretat informàtica, aplica les millors 
pràctiques i cerca contínuament formes 
innovadores de millorar els protocols de 
seguretat. 
 
L'equip tècnic d’Innovamat ha creat un 
sòlid cicle de vida de desenvolupament 
segur que integra les millors pràctiques de 
seguretat i fases de proves exhaustives en 
cada etapa, des del disseny inicial fins a la 
implantació i manteniment, garantint que 
tots els productes es desenvolupen amb un 
fort enfocament en la seguretat i el 
compliment. 

Gestió d’identitats 
●​ Comptes d’usuari 

A cada compte d'usuari se li assigna un 
identificador únic. Tots els comptes 
d'usuari estan protegits per l'autenticació 
de dos factors, que proporciona una capa 
addicional de seguretat per impedir l'accés 
no autoritzat. 
 

●​ Drets d’accés i accés al sistema 
L'accés només es concedeix amb 
autorització expressa i sota el principi del 
menor privilegi, mantenint un registre 
d'intents i accessos fallits. 
 

●​ Gestió de contrasenyes 
Innovamat exigeix a tot el personal que 
utilitzi un gestor de contrasenyes aprovat 
per a crear, emmagatzemar i autoemplenar 
contrasenyes complexes, evitant així la 
reutilització i els atacs de phishing. 
 

 Gestió de programes 
 
Innovamat treballa amb programes i 
altres aplicacions de línia de negoci 
meticulosament implantats i gestionats 
per l'equip informàtic intern. Ens 
assegurem que les dades d'aquestes 
aplicacions romanguin assegurades dins 
de la nostra organització. 
 
L'accés a les aplicacions es concedeix 
segons el principi del menor privilegi i 
s’apliquen mètodes d'autenticació segurs 
en tot moment. També es pot protegir 
l'accés a aquestes aplicacions mitjançant 
polítiques de seguretat en els terminals. 
 

Seguretat dels punts finals 
Totes les estacions de treball lliurades al 
personal d’Innovamat estan configurades 
per complir les nostres normes de 
seguretat. Aquestes normes exigeixen 
que les estacions de treball es configurin 
correctament, s'actualitzin amb 
regularitat i se supervisin contínuament 
mitjançant la solució de gestió de punts 
finals d’Innovamat. Per defecte, les 
estacions de treball estan configurades 
per xifrar el dispositiu 
d'emmagatzematge, imposar 
contrasenyes segures i bloquejar-se 
automàticament quan estan inactives. 
També executen un antivirus d'última 
generació i un programari EDR per 
detectar possibles programes maliciosos, 
programaris no autoritzats i qualsevol 
altra tècnica de ciberatac. 
 
No hi ha accés extern a una xarxa 
corporativa tradicional.  
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Tots els dispositius propietat de l'empresa i 
qualsevol dispositiu personal utilitzat per 
accedir als recursos corporatius estan 
subjectes a la solució de gestió de 
dispositius mòbils d’Innovamat. 

Seguretat del correu 
electrònic 
La seguretat del correu electrònic és 
crucial per prevenir atacs de suplantació 
d'identitat, phishing, ransomware i d’altres. 
A Innovamat, emprem mesures de 
seguretat avançada per al correu electrònic 
per salvaguardar les nostres 
comunicacions. Aquestes mesures 
inclouen la implantació de sòlids filtres de 
correu brossa, autenticació multifactor i 
xifratge del correu electrònic per protegir la 
informació sensible.  
 
També utilitzem sistemes avançats de 
detecció d'amenaces per identificar i 
bloquejar els correus electrònics 
maliciosos abans que arribin als empleats.  
 
S'organitzen sessions de formació 
periòdiques per ensenyar al personal a 
reconèixer i notificar els correus 
electrònics sospitosos. Combinant 
aquestes estratègies, reduïm 
significativament el risc d'amenaces 
basades en el correu electrònic i garantim 
la integritat de les nostres comunicacions. 

Seguretat de les 
infraestructures 
Innovamat utilitza actualment proveïdors 
externs per prestar serveis 
d'infraestructura, cosa que significa que no 
tenim servidors ni serveis locals.  
 
 
 

Les nostres aplicacions i dades estan 
allotjades i protegides mitjançant una 
sòlida arquitectura de xarxa 
proporcionada pels principals proveïdors 
de núvols públics. Aquest enfocament 
basat en el núvol garanteix més 
seguretat, escalabilitat i fiabilitat.  
 
A més, apliquem tècniques de reforç de 
servidors per augmentar la seguretat 
dels nostres servidors en el núvol. 
Aquestes mesures inclouen 
actualitzacions periòdiques, gestió de 
pegats, bases de configuració i 
supervisió contínua per protegir contra 
les vulnerabilitats.  
 
Mitjançant l'ús de funcions avançades de 
seguretat en el núvol i estrictes 
pràctiques de reforç de servidors, 
protegim els nostres recursos i mantenim 
els més alts estàndards de protecció de 
dades, garantint que les nostres 
operacions siguin alhora eficients i 
segures. 
 
Supervisió, registre i alerta 
del sistema 
A Innovamat, supervisem de prop la 
seguretat dels nostres servidors, 
estacions de treball, dispositius mòbils i 
equips de xarxa per mantenir una visió 
clara i completa de la nostra 
infraestructura corporativa i de 
producció.  
 
Registrem i guardem registres 
d'accessos administratius, comandos 
privilegiats i esdeveniments del sistema 
en tots els servidors i serveis de 
producció.  
 
Els nostres sistemes automatitzats ens 
ajuden a detectar ràpidament qualsevol 
problema potencial i alertar al personal 
de seguretat responsable. 
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Conservació i eliminació de 
dades 
Complim amb el RGPD, tractem les dades 
personals amb el màxim respecte i oferim 
als nostres usuaris un control total sobre la 
seva informació. 
 
Les dades en possessió d’Innovamat 
només es conservaran durant el temps 
estrictament necessari (és a dir, mentre es 
presti el servei d'accés al programa 
educatiu d’Innovamat). Una vegada 
finalitzada la relació, Innovamat procedirà a 
la seva eliminació. 
 
No obstant això, conservarem 
determinades dades personals, 
identificatives i del trànsit durant el termini 
màxim de 2 anys per si fos requerit pels 
Jutges i Tribunals o per incoar accions 
internes derivades de l'ús indegut de l'app. 
 
Per a més informació sobre les nostres 
polítiques de privacitat de dades, consulteu 
el nostre Centre de Privacitat aquí. 
 
Polítiques de còpia de 
seguretat i pla de 
recuperació en cas de 
catàstrofe 
Actualment, Innovamat se centra a crear 
còpies de seguretat dels nostres principals 
actius i dades que serien irrecuperables o 
molt difícils de recuperar en cas de 
catàstrofe.  
 
Aquest pla implica fer una còpia d'aquesta 
informació crítica del nostre proveïdor de 
núvol actual i transferir-la a un altre 
proveïdor de núvol. 

 
 
Aquesta estratègia pretén minimitzar el 
risc associat als incidents de pirateria 
informàtica que podrien comprometre el 
nostre compte principal de proveïdor en 
el núvol. 

Gestió de proveïdors 
Per funcionar de manera eficaç, 
Innovamat es recolza en organitzacions 
associades. Exigim als nostres socis que 
segueixin les normes i certificacions de 
seguretat del sector.  
 
Establim acords que obliguen aquestes 
organitzacions de serveis a respectar els 
compromisos de confidencialitat que 
hem contret amb la nostra comunitat.  
 
Innovamat revisa l'eficàcia dels socis de 
serveis abans de la contractació i, 
posteriorment, almenys una vegada a 
l'any. 
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https://www.innovamat.com/ca/centre-privadesa/
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